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Gortinti Cogaltilabilir,
Deger Cogaltilamaz:
Deepfake Caginda Turkiye
Gengligi, Kimlik ve Dijital
Direnc

Hatice Biiber Kaya*

Yapay zekd tabanli sentetik medya, kisa bir siire
Once uzmanlik gerektiren bir teknoloji iken bu-
giin birkag dakikalik bir mobil uygulama akisina
indirgenmistir. Bu doniisiim en yogun bicimde
genclerin giindelik hayatinda karstligin: bulmalk-
tadwr. Tiirkiye'de 16-24 yas araligindaki bireylerin
internet ve sosyal medya kullanin tiim niifus orta-
lamasinn iizerindedir; gengler, dogrulanmanug ses
ve goriintii iceriklerinin en yogun dolastigt akis-
larda en uzun siireyi geciren kesimdir. Bu makale,
deepfake teknolojisinin Tiirkiye gencligi dizerinde-
ki etkisini dort kesisen eksende tartigmaktadir: rub
saglgr ve epistemik kaygr, milli ve manevi deger-
lere yonelik tehdit, aile ve kusaklar aras: aidiyet
bagimin erozyonu, nibayetinde disiplinler arasi bir
politika cercevesi. Inokiilasyon teorisi ve medya
okuryazarligs literatiiriine dayanan ¢caligma, sente-
tik icerige karsi dayamikliligin yalnizca teknik bir
beceri degil, ayni zamanda bir deger editimi mese-
lest oldugunu dne siirmektedir. Makale, kisa siireli
Sarkindalik miidabalelerinin kaliciligt konusunda
birbirini tamamlayan bulgular: tartigarak Tiirkiye
baglanuna wygun dort kanally bir direng mimarisi
onerisinde bulunmaktadur: egitim iceriginin tema-
tik biitiinlestirilmest, hukuki cercevenin giiclendi-
rilmesi, platform sorumlulugunun genisletilmesi

ve kusaklar arast diyalogun yeniden kurulmas:.
Goriintii cogaltilabilir; ancak bir milletin kendini
tamdig degerler cogaltilamaz.

1. Giris: Gercekligin Ince Zar1

Bir goriintiiniin ne zaman giivenilir ol-
duguna dair sezgisel yargi, insanlik tarihinin
biiyiik bolimiinde ise yaradi. Fotograf maki-
nesinin icadindan bu yana yaklasik iki yiizyil
boyunca bir yiizii gérmek, o yiiziin oraya ait
oldugunu kabul etmek igin yeterli bir kanit
sayildi. Bu sezgi, 2017 yilindan itibaren ki-
rilmaya basladi. Derin 6grenme mimarileri,
once karmasgik bir laboratuvar teknigi, ardin-
dan birkac yil icinde birkag tiklamayla erisi-
lebilen bir mobil uygulama haline geldi. Sen-
tetik medya olarak adlandirdigimiz bu icerik
ailesi, gercek bir kiginin hi¢ soylemedigi soz-
leri, hi¢ yapmadigt hareketleri, hi¢ bulunma-
dig1 ortamlari yeniden iiretebilmektedir (Liu,
2025; Goodfellow vd., 2014).

Bu kirilmanin toplumsal sonuglart her
yas grubunda hissedilse de yiikii en agir tagi-
yan kusak, dijital akiglarla ic ice biiyiiyen ve
iletisim, kimlik, aidiyet ticgenini buyik ol-
ciidde bu akislar tizerinden kuran genglerdir.
Tiirkiye Istatistik Kurumu’nun 2024 verileri-
ne gore 16-74 yas araligindaki bireylerin in-
ternet kullanim orani ytizde 88,8’e ulagmustir;
geng yetiskinlerde bu oran yiizde doksanin
tizerindedir (TUIK, 2024a). Ulke genelinde
bireylerin en yaygin kullandigi sosyal medya
uygulamalart WhatsApp (%86,2), YouTube
(%71,3) ve Instagram (%65,4) olarak siralan-
makta; 16-24 yas grubu ise bu uygulamalarda
en uzun siireyi geciren kesimi olusturmakta-
dir. Genglerin bilgiye erisim aligkanlig: cok-
tan geleneksel medyadan dijital platformlara
kaymustir. Sorun, bu platformlarin yalnizca
bilgi dagitan degil, ayn1 zamanda icerigi duy-
guyla etkilesime gore secen ve biyiiten sis-
temler olmasidir (Chung vd., 2025).

(*) Dr. Ogretim Upesi, Kurklareli Universitesi Miihendislik Fakiiltes Yaz-
lim Miibendisligi. www.buberkaya.com



Boyle bir ortamda deepfake teknoloji-
si, olagan bir dijital risk olmanin 6tesinde bir
anlam kazanmaktadir. Kimligin insa edildigi,
aidiyet baglarinin pekistigi veya yiprandig,
inanclarin ve degerlerin tartisildig1 yas ara-
liklari ile sentetik igerigin en yogun dolastigt
dijital ortamlar ortiigmektedir. Gengler bu
tablonun dort ayri roliint ayni anda tagimak-
tadir: hedef, izleyici, yayict ve zaman zaman
tiretici. Her bir rol farklt bir zarar bi¢imine
kapt aralar. Cinsel icerikli sentetik goriintii-
lerin birincil magdurunun geng¢ kadinlar ol-
mast, siyasi manipiilasyonun en genis yankiyt
geng secmen kitlesinde bulmasi, dini ve milli
sembolleri tasiyan sahte videolarin aidiyet
duygusunu hedef almasi birbirinden kopuk
tesadiifler degildir; ayni teknolojik imkanin
farkli hassasiyet noktalarinda tezahiir eden
sonuclaridir (Flynn vd., 2025; Lazard vd.,
2025).

Yeni Tirkiye Dergisi'nin “Genclik ve
Gelecegimiz” cagrist, meseleyi tek bir disipli-
nin sinirlart iginde degerlendirmenin yetersiz
kaldig1 bir alana isaret etmektedir. Bu calis-
ma ilgili cagriya dort baglikta yanit vermeyi
amaclamaktadir: Gengligin deepfake tehdi-
dine karst kirilganligini besleyen psikolojik
ve algoritmik mekanizmalar nelerdir? Sente-
tik icerik milli ve manevi degerlere nasil bir
saldirt zemini agmaktadir? Aile ve kusaklar
arast aidiyet baglari bu tabloda nasil bir islev
gorebilir? Son olarak, Tirkiye'ye 6zgii bir
diren¢ mimarisi hangi politika kanallarindan
inga edilebilir? Makale ilerleyen boliimlerde
strastyla teknolojinin yapist ve genclige yone-
lik tehdit mekanizmalari, kusak kirilganlikla-
rinin psikolojik arka plani, degerlere yonelik
erozyon, teorik cerceve ve politika dnerileri
olarak yapilanmaktadir.

2. Sentetik Medyanin Anatomisi: Ne
Uretilir, Nasil Yayilir?

Deepfake kavrami, derin 6grenme
(deep learning) ve sahtelik (fake) sozciikle-
rinin birlesiminden tiiretilmistir. Teknolojinin

temelinde Goodfellow ve meslektaglarinin
2014 yilinda tanimladigt Uretici Cekisme-
li Aglar (Generative Adversarial Networks,
GAN) yer almaktadir. GAN mimarisi iki si-
nir aginin rekabetine dayanir: “Gretici” olarak
adlandirilan ag sahte igerik tiretmeye, “ayiri-
c1” olarak adlandirilan ag ise bu icerikleri ger-
cekten ayirmaya galisir. Bu kargilikli dongt,
her iterasyonda daha gercekci iceriklerin iire-
tilmesini saglar (Goodfellow vd., 2014; Liu,
2025). Son yillarda GAN’larin yerini giderek
yayilim (diffusion) modelleri almakta; bu yeni
mimari ses, goriintli ve videoda daha tutar-
li, daha yiiksek ¢oziiniirliiklii sahte igerikler
tiretme kapasitesi sunmaktadir (Liu, 2025).

Teknolojinin yayginlasmast iki eksende
hizlandi. Birincisi tiretim maliyetinin diisme-
sidir: 2017°de yalnizca giicli ekran kartlarina
sahip aragtirmacilarin yapabildigi bir is, bu-
gin akilli telefonda calisan birkag uygulama
araciligiyla ticretsiz veya ¢ok disiik maliyetle
yapilabilmektedir. Ikincisi erisim maliyetinin
dismesidir: sosyal medya platformlari, algo-
ritmalari geregi etkilesim yiiksek icerigi tercih
ettigi icin sahte ama duygu yikli goriintii-
lerin yayilma hizi 6zgiin haber iceriklerinin
oniine gecebilmektedir (Chung vd., 2025).
Bu iki egilim birlikte bir ekosistem olustur-
maktadir: tiretim esiginin diismesi arz tarafi-
nt, algoritmik biiytitme talep tarafini besler.

Deepfake icerigin etki bicimi tek yon-
lt degildir. Sentetik medyanin zararini hari-
talandiran giincel bir kapsam derlemesi, bu
zararlarin en az alt farkl kategoride tezahtir
ettigini ortaya koymaktadir: birey diizeyinde
psikolojik zarar, itibar zedelenmesi, cinsel ve
cinsiyete dayali siddet, secim ve siyasi miiza-
kere siireclerine miidahale, finansal dolandi-
ricilik, ve genel olarak bilgi ekosisteminin gii-
venilirliginin aginmast (Harm of Deepfakes
scoping review, 2025). Her bir kategori farkls
bir hedef popiilasyona baskin bicimde yansir;
ancak gencler neredeyse tiim kategorilerde
birincil ya da ikincil grup olarak karsimiza
cikar.
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Ovzellikle dikkat cekici olan rakam,
sentetik icerigin cinsel icerikli bicimidir.
2020’de Sensity tarafindan yapilan tespit
aragtirmasinda kamuya acik olarak dola-
san tim deepfake igeriklerin yiizde 96’sinin
cinsel igerikli oldugu ve bu icerigin biiyiik
cogunlugunun kadinlari hedef aldigi rapor-
lanmistir. On tilkede 16.000’den fazla kisiy-
le yuritilen uluslararast bir ¢alismada kati-
limeilarin yaklagik yizde 2,2°si kendi rizast
olmadan {iretilmis cinsel igerikli bir sentetik
gortintiniin magduru oldugunu bildirmistir
(Umbach vd., 2024). Tirkiye gengliginde
bu rakami dogrudan olcen temsilcil nitelikte
bir ¢alisma heniiz yayimlanmamustir; ancak
dijital siddetin genel egilimi ve platformlara
gelen ihbar verileri, Tiirkiye’nin bu tablodan
bagistk olmadigini gostermektedir.

Deepfake icerik yalnizca trettigi sah-
telikle degil, gercek icerik tizerinde birakti-
g1 golgeyle de zararlidir. Weikmann, Greber
ve Nikolaou’nun (2025) deneysel calismast,
bir deepfake ile aldatilmis olmanin sonraki
gercek iceriklere karst da siipheyi artirdigini
ve medya giivenini genel olarak disiirdiigii-
nii ortaya koymustur. Bu bulgu, “yalancinin
diktatorii” olarak anilan bir olguyu teyit eder:
Sentetik icerigin varlig1, gercek bir gorintii-
niin de inandiricilligint zedeler. Gengler aci-
sindan sonug, hem yanlig bilgiye inanma hem
de dogru bilgiyi reddetme egiliminin ayni
anda biiyiimesidir.

3. Kusak Kirilganligi: Dijital Yerlilik
Mitinin Otesinde

7 kusaginin dijital ortamda otomatik
bir yetkinlige sahip oldugu varsayimi, son
yillarda yiiriitilen aragtirmalarla belirgin bi-
cimde zayiflamigtir. Algoritmik farkindalik
ile dogru bilgi degerlendirme arasindaki ilis-
kiyi inceleyen calismalar, genc yetiskinlerin
algoritmalarin igleyisine dair teorik bir far-
kindaliga sahip olmalarinin, bu farkindalig
davranigsal diizleme aktarmaya yetmedigini
gostermektedir (Chung vd., 2025). Baska bir

deyisle, algoritmalarin secici oldugunu bil-
mek ile secicilikten etkilenmemek farkli dii-
zeylerdir; gencler birincisinde biyiik 6l¢iide
yeterli, ikincisinde ise sinirlidir.

Bu tablonun Tirkiye'deki agirligt so-
mut verilerle okunabilir. TUIK’in 2024 Co-
cuklarda Bilisim Teknolojileri Kullanim Arag-
tirmast, 6-15 yas grubunda internet kullanim
oraninin yizde 91,3’e, 11-15 yas grubunda
sosyal medya kullanim oraninin yiizde 79’a
ulastigint - gostermektedir (TUIK, 2024b).
Cocuk ve ergen kullanicilarin en yogun va-
kit gecirdigi platformlar YouTube (%96,3),
Instagram (%41,5) ve TikTok (%26,2) olarak
stralanmaktadir. Dikkat cekici olan nokta,
bu ti¢ platformun ayni zamanda sentetik ice-
rigin en hizli dolasti§1 mecralarla tam olarak
ortiigmesidir. Gengclerin bilgiye, eglenceye ve
akran iletisimine erigtigi akis ile sentetik ige-
rigin dolagim akiginin ayri alanlara boliinmiis
olmamast, tek bagina bir risk carpant olustur-
maktadir. Elestirel bir degerlendirme ani ile
bir mizah videosu, ayni kaydirma hareketiyle,
ayn1 saniyede goziin 6niinden gegmektedir.

Bu kirilganlig1 besleyen ti¢ mekanizma
ozellikle belirgindir. Birincisi, sosyal medya
platformlarinin ~ duygu-tetikleyici igerikle-
ri yapisal olarak dncelemesidir. Emotion ve
filtre baloncugu iligkisini inceleyen yeni bir
kavramsal cerceve, bu iliskinin cok katman-
li bir déngti trettigini ortaya koyar: motive
edilmis bilissel siire¢, kimlik temelli grup
toplanmasi ve algoritmik yiikseltme birbiri-
ni besler (Frontiers in Psychology caligmast,
2025). Duygusal olarak yogun icerik paylagil-
maya daha yatkindir; paylasilan icerik biiyiir;
biiyiiyen icerik daha fazla kullaniciya ulagir;
ulastigi kullanicilarda ayni duygusal tepkiyi
cogaltir. Deepfake icerigin yarattigt sorun, bu
dongiiniin duygusal yakit olarak sahte ger-
cekligi kullanmasidir.

Ikinci mekanizma, genclerin deepfake
kargisinda gelistirdigi ozgiil duyussal tepki-
lerdir. Yildiz'in (2025) Harran Universitesi
ogrencileriyle yurittigi fenomenolojik ca-



lisma, yapay zeka iiretimi sentetik medyayla
karsilasan genclerin iki temel icsel yasantiyt
rapor ettigini gostermektedir. Birincisi “epis-
temik kaygt” olarak adlandirian, bilgiyle
kurulan temel iliskinin sarsilmasidir; geng
bireyler gordikleri bir gérintiniin dogrulu-
nu sorgulamanin biligsel maliyetinin zaman
icinde arttigini, bu maliyeti kargilamakta
giiclitk cektiklerini ifade etmektedir. Tkincisi
“doppelginger korkusu” olarak tanimlanan,
kendi imgelerinin riza digt cogaltilmasi teh-
dididir. Arastirma bulgulari, genclerin bu iki
kaygty1 birlikte yagadigini ve bireysel basa ¢ik-
ma stratejilerinin yetersiz kaldigt durumlarda
giiclii bir kolektif talep gelistirdigini ortaya
koymaktadir (Yildiz, 2025, s. 335-341).

Bu iki kaygi Tirkiye baglaminda be-
lirgin bir ikili tutuma doniigmektedir. Geng
bireyler bir yandan kendi imgelerinin nerede
ve nasil dolagabilecegine dair bir tetikte olma
hissi tasirken, diger yandan baskalarinin pay-
lastig1 igeriklere karst dogal olarak beklenen
giiveni askiya almaktadir. Ayni calisma, kati-
limcilarin “gordtigim her gortntiiniin dogru-
lugunu aklimdan sorgulamak bir siire sonra
yorucu hale geliyor” ifadesine yakin anlatim-
lar tirettigini belgelemektedir (Yildiz, 2025, s.
340-344). Bu ikili yorgunluk, ne yalnizca gii-
venle ne de yalnizca kaygiyla hareket edebi-
len bir dijital tutum yaratmakta; bireyi her iki
ucta da kalict ¢oziim iiretemeyen bir salinima
itmektedir. Egitimci ve politika yapicilarin
karsisindaki somut soru, bu salinimi denge-
leyen, hem elestirel hem de giivene agik bir
orta zemin pedagojisinin nasil kurulacagidir.

Uciincii mekanizma, rah sagligi ve yo-
gun sosyal medya kullanimi arasindaki dolay-
I iliskidir. Giinde {i¢ saati asan sosyal med-
ya kullanimi, genglerde kaygi, depresyon ve
uyku sorunlarint artiran faktorlerin basinda
gelmektedir (Mohamed vd., 2024). Bu tab-
loya eklenen sentetik icerik maruziyeti, hali-
hazirda agiri yikklenmis bir biligsel kapasiteyi
bir kez daha zorlamaktadir. Fadillah ve Long
(2025), Z kusaginin ruh sagligini hiper-bag-
lantili bir diinyada desteklemek icin bireysel,

kurumsal ve platform diizeyinde koordineli
miidahalelerin gerekliligini vurgulamaktadir.
Deepfake okuryazarligi bu biitiinsel cergeve-
nin ayrilmaz bir parcasidir; ¢linki sahte ice-
rikle kurulan iliski hem bilissel hem duyussal
bir sinavdir.

Bu ti¢ mekanizmanin ortak 6zelligi, tek
basina bireysel egitimle ¢ozillemeyecek olma-
laridir. Algoritmik yiikseltme platform diize-
yinde bir politika sorunudur; epistemik kaygi
bir kusak meselesidir; asirt kullanim hem aile
hem okul hem de kamusal diizlemde ele alin-
mayi gerektirir. Gengligin kirilganligini dogru
teshis etmek, ¢coziimiin de en az bu kadar ¢cok
katmanli olmasi gerektigini hatirlatir.

4. Degerlerin Sinavi: Milli ve Manevi
Hassasiyetler, Aidiyet ve Kusaklar
Arasi Bag

Teknik literatiiriin tizerinde durdugu
zararlarin (riza dist cinsel icerik, siyasi mani-
pilasyon, finansal dolandiricilik) deepfake
tehdidinin yalnizca bir yiizint olusturdu-
gunu soylemek miimkiindir. Turkiye gibi
kuvvetli tarihsel ve dini referanslara sahip bir
toplumda meselenin bir bagka yiizii daha var-
dir: sentetik icerigin milli ve manevi degerler
tizerinde actigt gedik. Bu gedik teknik bir gii-
venlik acigindan cok bir anlam acigidir.

Bir toplumun tarihi figiirleri, o top-
lumun ortak hafizasinda belirtli bir cehre ile
yer alir. Dini kaynaklar1 tagtyan sesler, belirli
bir vakarla anilir. Milli semboller, tasidikla-
r1 agirhigt kolektif rittiellerle yeniden firetir.
Deepfake teknolojisi, bu ti¢ zemine de ra-
hatlikla mtidahale edebilmektedir. Tarihi bir
sahsiyetin agzindan hi¢ soylemedigi sozlerin
duyurulmasi, dini bir metnin carpitilmig bir
vurguyla okunmusg gibi sunulmasi, milli bir
toreni riza dist bir parodiye dontstiiren sahte
bir goriintii tiretilmesi artik teknik bir giiclitk
degildir. Boyle bir icerik kiigiik bir kullanict
kitlesine ulagsa bile, ulastig1 yerde biraktig1 iz,
tiretildigi anin ¢ok otesine uzanir.
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Tirkiye'nin siyasi iletisim alaninda
bu tehdidin somutlagtigi veriler mevcuttur.
Ulusoy ve Kaya Ilhan’in (2025) alti buyiik
dogrulama platformundan (Snopes, AFP,
PolitiFact, Logically, Full Fact, Teyit) derle-
digi verilerle yirittigi icerik analizi, 2024
ABD baskanlik secimleri siirecinde dolasima
giren deepfake icerigin biiyitk ¢cogunlugu-
nun olumsuz duygusal tonla tasarlandigini
ve X platformu tizerinden yayildigint ortaya
koymaktadir. Aragtirmacilar, sentetik med-
yanin artik tesadiifi bir maniptilasyon degil,
kampanya stireclerinde kamuoyunu yonlen-
dirmek tiizere strateji diizeyinde kullanilan
bir araca déntstiigiinii belirtmektedir. Trir-
kiye’nin jeopolitik konumu ve bolgesel etki
alani, benzer stratejik kullanimlarin igeride
de yanki bulmasini olast kilmaktadir. Ttrk
siyasi ve sanatsal aktorlerinin ses ve goriinti-
leri, sosyal medya akiglarinda siklikla sentetik
iceriklerin 6znesi olmaktadir; bu iceriklerin
biiyiik bir kism1 parodi veya eglence amaciyla
tretilmis olsa da esigin ciddi maniptlasyon
pratiklerine dogru kayma ihtimali, se¢im
donemleri basta olmak iizere kritik kamusal
esiklerde goz ardi edilmemelidir.

Bu erozyonun en sessiz ama en belir-
leyici sonucu, kusaklar arast aktarimin sekte-
ye ugramasidir. Degerlerin yeniden iiretimi
ancak bir kusaktan digerine gegen giiven ile
miimkiindiir; bu giiven, sdylenen soéziin o
kisiye, yapilan eylemin o ana ait oldugu var-
sayimina dayanir. Sentetik igerik caginda bu
varsayim artik kendiliginden saglanmaz. Bir
geng, dedesinin agzindan hi¢ sdylemedigi bir
sozil iceren bir videoyla karsilasirsa; o kisiyle
kurdugu duygusal bagda kiiciik ama kalic1 bir
catlak olugur. Bu catlak aile 6lceginde belki
telafi edilebilir, ancak toplumun tarihi ve
dini 6nderlerini hedef alan yapim-sokiimler
giindeme geldiginde telafi cok daha giic hale
gelir.

Tirkiye’de kusaklar arast aktarimin
mekansal zemini, pek ¢ok Bati toplumunda
oldugundan daha giicliidiir. Aile sofrasi, cami
avlusu, kahve sohbeti, bayram ziyareti gibi

yiiz yiize temas bicimleri, deger aktariminin
hala igleyen birincil kanallaridir. Ancak bu
kanallar, dijital iletisim akisindan bagimsiz
degildir; tersine, aile biiyiiklerinin paylastigt
WhatsApp videolart, aile grubuna diisen kisa
icerikler ve ortak izlenen dizi ve haber akis-
lart, yiiz yiize temasin arasina giderek daha
cok yerlesmektedir. Biiytigiin dogrulugundan
siphe etmedigi bir sentetik igerigi aile gru-
bunda paylagmasi, gencin goziinde yalnizca
bir bilgisel yanilgtya degil, biiyiigiin yargisina
duyulan giivenin mikro diizeyde sorgulanma-
sina yol acar. Tersi de miimkiindiir: Gencin
sahte oldugunu hemen anladigs bir icerigi bi-
yiigiin ciddiye almasi, iki kusak arasinda tani-
sik bir degeri paylasma deneyimini karsiliklt
bir yabancilasmaya cevirir. Bu yiizden deep-
fake okuryazarligi yalnizca gence yonelik bir
egitim degil, aile ici iletisim aligkanliklarint
kapsayan kusaklar arast bir pratik olarak ta-
sarlanmak durumundadir.

Kimlik olusum siirecindeki geng bi-
reylerin bu tiir iceriklere karsi gosterdigi ki-
rilganlik, siradan bir bilgisel yanlishigin ote-
sindedir. Lazard ve meslektaslarinin (2025)
cinsiyete dayali siddet odakli kapsam der-
lemesi, sentetik icerigin magdurda yalnizca
itibar zedelenmesi degil, ayni zamanda var
olugsal bir tehdit duygusu trettigini goster-
mektedir. Benzer bir mekanizma, bireysel
degil kolektif kimlik diizeyinde de islemekte-
dir. Bir toplumun kendini tanidigt sembollere
yonelik siirekli ve sistematik sentetik saldir1,
kimlik biitinliigiinii zedeleyen bir baski kay-
nagt haline gelir; bu baskinin en yogun his-
sedildigi yer, kimligini insa etme siirecindeki
geng bireylerdir.

Aidiyet duygusunun algoritmik or-
tamda zayiflamasi bu tablonun diger yiiziinii
olusturur. Genglerin giindelik hayatinda aile
sohbetleri, mahalle iligkileri, okul-arkadasg
gruplart ve dijital topluluklar i¢ ice ge¢gmek-
tedir. Bu i¢ ice geciste dijital topluluklar gi-
derek biiyiiyen bir pay almakta; ancak bu
topluluklarin algoritmik olarak kiiratérlenmis
oldugu gergegi cogu zaman gozden kagmak-



tadir. Filtre baloncuklart tizerine yiiriitilen
sistematik derlemeler, gen¢ kullanicilarin
birbirine benzer goriislerin yogunlastigr mik-
ro-topluluklara ¢ekildigini ve bu topluluklar-
da aidiyetin duygusal kutupluluga kaydigini
gostermektedir (Societies derlemesi, 2025).
Deepfake igerik bu kutuplu topluluklarda
birlestirici degil ayristirict bir islev goriir: or-
tak sembolleri carpitarak hedef grup tizerin-
de hem dislama hem de ice kapanma hissini
pekistirir.

Bu noktada milli ve manevi degerlerin
dijital cagda korunmast meselesi, yasaklayici
bir refleksten ¢ok 6gretici bir cerceveye ta-
sinmak durumundadir. Geng bir bireye “su
icerigi paylasma” demek, “su icerigin neden
sana yabancilagmaya yol actigini tani” de-
mekten cok daha kisa vadeli bir miidahaledir.
Degerlerin korunmast uzun vadede ancak
degerlerin anlaminin birlikte konugulabildi-
gi ortamlarda miimkiindiir. Aile sofrasindan
okul sinifina, genglik merkezinden dijital top-
luluklara uzanan bu konusma hattinin yeni-
den kurulmas, bir iletigim politikasindan ¢cok
bir kdltir politikast meselesidir.

5. Direnc Insast: ipokiilasyon, Medya
Okuryazarligi ve Ogretim

Sentetik icerik karsisinda bireyleri ve
topluluklari giiclendiren en olgun kuramsal
cercevelerden biri inokiilasyon teorisidir. Wil-
liam McGuire’in 1964’te ortaya koydugu bu
yaklagim, tip alanindaki asillama metaforun-
dan yola ¢ikar: bireyin zayiflatilmig bir mani-
piilasyon ornegine kontrollii bicimde maruz
kalmasi, daha giiclii bir manipiilasyonla kar-
silastiginda bilissel direng gostermesini kolay-
lastirir (McGuire, 1964). Kuramin son yirmi
yilda yeniden canlanmasi, Cambridge Uni-
versitesi biinyesindeki Social Decision-Ma-
king Lab ekibinin dijital ortamda uyguladig:
deneysel ¢aligmalarla gerceklesmistir.

Roozenbeek  ve  meslektaglarinin
(2022) sosyal medyada yiiriittiigii alan deney-
leri, kisa prebunking (6n-¢tirtitme) videolart-

na maruz kalan kullanicilarin manipiilasyon
tekniklerini tanima oraninin anlamli bicim-
de arttigini gostermistir. 2024 yilinda Avru-
pa Birligi secimleri éncesinde on iki iilkede
19.735 katilimciyla yiiriitiilen genis 6lcekli bir
inokiilasyon kampanyasi, bu etkinin kaltiirel
ve dilsel sinirlart asarak isledigini kanitlamis-
tir (Roozenbeek vd., 2024). Ayni arastirma
programi, etkinin siirdiirilebilirligi konusun-
da da ayirici bulgular tretmistir. Maertens
ve meslektaslarinin (2021) ti¢c uzunlamasina
deneyinden elde edilen sonuclar, diizenli
hatirlatma yapilan kosullarda inokiilasyon
etkisinin en az ti¢c ay boyunca korundugunu;
hatirlatmanin kesildigi kosullarda ise yaklagik
iki ay sonra belirgin bir séntimlenme bagladi-
gini gostermektedir.

Bu bulgularin genglik politikast agisin-
dan iki énemli ¢ikarimi vardir. Tlki, kisa siireli
ve tek seferlik farkindalik miidahalelerinin
kendi basmna yeterli olmadigidir. Tkincisi ve
daha umut verici olani, rutin bir hatirlatma
mimarisi kuruldugunda gérece kiiciik egitim
yatirimlarinin uzun vadeli bilissel dirence
doniisebilecegidir. Okul miifredati, genclik
merkezleri, dijital platform bildirimleri ve aile
ortami, bu hatirlatma mimarisinin dért temel
kanali olarak diigiiniilebilir.

Inokiilasyon yaklagimi, sinif ortaminda
da test edilmistir. Axelsson, Nygren, Roozen-
beek ve van der Linden (2024), “Bad News”
oyun temelli aracini Isve¢ ortaokullarinda
yurittitkleri deneyle degerlendirmis; oyun
sonrast dgrencilerin manipiilasyon teknikle-
rini tanima ve yaniltict mansetleri ayirt etme
becerisinde belirgin gelisme gozlemlemistir.
Benzer bir yaklasim, deepfake 6zelinde Hu-
ang ve Hu (2025) tarafindan incelenmistir.
Arastirmacilar iki ayrt miidahale stratejisini
kargilastirmustir: birincisi deepfake igerigin
varligina dair genel uyari, ikincisi deepfake’i
nasil ayirt edeceklerine dair dgretici miida-
hale. Bulgular, uyart yaklagiminin tek bagina
yetersiz kaldigini; asil etkinin ogretici miida-
halede goriildigiini ortaya koymustur. So-
moray ve meslektaglarinin (2025) sistematik
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derlemesi de bu sonucu tamamlayict nitelik-
tedir: etkilegimli ve geribildirim destekli egi-
tim tasarimlari, pasif bilgilendirmeye kiyasla
deepfake tespit basarisini olciilebilir bicimde
artirmaktadir.

Inokiilasyonu tamamlayan ikinci cer-
ceve, medya ve bilgi okuryazarligidir (Media
and Information Literacy, MIL). UNES-
CO’nun 2013 tarihli cerceve belgesi MILi
erisim, degerlendirme, tiretim, yansitma ve
eylem boyutlari iizerinden tanimlamaktadir
(UNESCO, 2013). Deepfake okuryazarlig
bu cerceveye tamamen uyum saglar; ancak
belirgin bir vurgu fark: gerektirir. Geleneksel
medya okuryazarligi metin ve haber odakli
iken, sentetik medya ¢aginin okuryazarligt
goriinti-ses agirlikly, tiretim mantig1 farkin-
daligini ve platform algoritmalarinin anlasil-
masint kapsar. Tirkge literatiirde bu donii-
sim Hamutuglu ve meslektaslarinin (2017)
ile Kog ve Barut’un (2017) gelistirdigi clcek-
letle ilk ol¢tilebilir zemine oturmusgtur; ancak
deepfake 6zelinde alan hala ampirik veri agi-
giyla ilerlemektedir.

Bu iki kuramsal damarin birlikte sun-
dugu pedagojik yaklasim, “koruma” degil
“yetkilendirme” eksenine oturur. Gengleri
sentetik igerikten koruma talebi, onlari tre-
ticiden izleyiciye indirgeyen bir cergeve iire-
tir; oysa deneyimsel veriler genclerin tam da
tiretim boyutunda fark yaratan aktorler ola-
bildigini gostermektedir. Dogrulama araglart
tizerine calisan geng¢ kullanicilar, platform
tizerinde dolasan sahte igeriklere hizli mii-
dahale eden goniillii topluluklar, manipiilas-
yon tekniklerini anlatan kisa video iireticileri,
deepfake karsisindaki direncin yetkilendirici
yliziinii olusturmaktadir.

6. Politika Onerileri: Dort Kanalli Bir
Diren¢ Mimarisi

Sentetik medyaya kargt direncli bir
geng kusak yetistirmek, tek bir politika bel-
gesinin sinirlarina sigmaz. Gereken, birbirini
tamamlayan dort kanaldan es zamanli ilerle-

yen biitiinlesik bir yaklagimdir: egitim, hu-
kuk, platform sorumlulugu ve kusaklar arast
diyalog.

Egitim politikas:. Deepfake okurya-
zarligi miifredata bagimsiz bir modiil olarak
degil, mevcut medya okuryazarligi, bilgi tek-
nolojileri ve vatandaslik egitimi bilegenlerinin
icine yerlestirilmis ara bagliklar olarak eklen-
melidir. Tek derslik bir kazanim, bu alanda
dgrenilmesi gerekenin yalnizca bir kismint
kargilar. Gergek ogrenme, ayni becerinin
farkli baglamlarda (haber, siyaset, kiltiir,
kisisel giivenlik) tekrar edilmesi ve siniftan
dijital platformlara uzanan uygulamalarla
pekistirilmesiyle miimkiindiir. Bu yaklagim,
Maertens ve meslektaslarimnin (2021) hatirlat-
ma kosullarinin belirleyiciligi bulgusunu dog-
rudan karslamaktadir. Ogretmen yetistirme
programlart da bu déntisiimii tagtmak zorun-
dadir; bir 6gretmenin deepfake icerigi sinifta
giivenle gosterip tartisabilmesi, o 6gretmenin
bu alanda temel bir pedagojik yetkinlige sa-
hip olmasini gerektirir.

Hukufki cerceve. Kisisel Verileri Koru-
ma Kurumu’nun (KVKK) deepfake bilgi not-
lari ve Tirk Ceza Kanunu’nun kisilik hakla-
rina yonelik saldirilart diizenleyen maddeleri
halihazirda bir zemin olusturmaktadir. Ancak
mevcut diizenleme ¢ alanda giiclendiril-
meye ihtiyac duymaktadir: riza disi sentetik
icerik tretiminin ayrt bir sug tipi olarak ta-
nimlanmast, platformlara yonelik hizli kal-
dirma yitkiimliluginiin siirelendirilmesi ve
magdurlarin destek mekanizmalarina erigimi-
nin kolaylastirilmasi. Avrupa Birligi'nin 2024
yilinda yurirlige giren Yapay Zeka Tuzugu
(AT Act), sentetik icerikte seffaflik yikimlii-
likklerini ve belirli yitksek riskli kullanimlari
diizenleyici kapsama almaktadir; Tiirkiye'nin
benzer bir cerceveyi kendi hukuki gelenegi
icinde gelistirmesi, tlke genelinde citanin
yitkselmesi agisindan stratejik bir adim ola-
caktir,

Platform  sorumlulugu. Sosyal medya
platformlari, deepfake icerigin hem iiretim



pazart hem de dagitim kanali olarak mer-
kezinde yer almaktadir. Bu yapisal konum,
platformlarin salt aract olarak tanimlanma-
sint siirdiirilemez hale getirmektedir. Icerik
isaretleme mekanizmalarinin iyilestirilmesi,
sentetik icerik etiketlerinin gorintrligiintin
artirtlmast, algoritmik biiyiitmenin dogrulan-
mamis igerikler igin yavaslatilmast ve mag-
durlar i¢in kaldirma siireclerinin hizlandiril-
mast, bu sorumlulugun somut uzantilaridir.
Tiirkiye’nin kendi dijital pazarinda bu uygu-
lamalar takip edecek bir yap1 kurmasi, plat-
formlarla ytritiilen diyalogu somut gosterge-
ler tizerinden yiiriitmeyi kolaylastiracaktir.

Kusaklar arast diyalog. Politika onerile-
rinin en az belirlenmis ama en belirleyici ka-
nali budur. Deepfake’e karsi bireysel direng,
bir yaniyla teknik bir beceri iken, diger yanty-
la degetlerin anlaminin birlikte konusuldugu
ortamlarda edinilen bir refleksir. Genclik
merkezleri, mahalle evleri, cami programlari,
spor kultipleri gibi yiiz yiize temasin stirdiigi
mekanlar bu konugmanin en giicli adresle-
ridir. Dijital medya egitimleri buyiik 6l¢iide
genglere yonelmekte; oysa dezenformasyon
ve sentetik icerigin yayilmasinda orta yag ve
tizeri kullanicilarin rolii de belirleyicidir. Aile
icinde bir biiyGgiin paylastigi sahte bir icerigi
nazikge diizeltebilen bir genc, inokiilasyon li-
teratiiriiniin soziind ettigi “toplumsal direng”
mimarisinin mikro htcresini olusturur. Bu
mikro hiicrelerin cogalmasi, yukaridan inen
politikalarin ¢ok 6tesinde bir etki kapasitesi-
ne sahiptir.

Bu dort kanalin ortak 6zelligi, es za-
manli ve birbirini destekleyen bicimde iler-
lemeleri durumunda anlam kazanmalaridir.
Tek basina hukuki yaptirim, deger egitimi
olmaksizin yalnizca reaktif bir savunmadir;
tek bagina egitim, hukuki cerceve olmaksizin
uygulama zemininden yoksundur; platform
sorumlulugu, ailenin destegi olmadan yalniz-
ca kurumsal bir yiizeyde kalir. Direngli bir
genclik mimarisi, bu dort kanalin kesisiminde
sekillenir.

7. Sonug: Cogaltilamayan Nedir?

Deepfake caginin en rahatsiz edici
ozelligi, gorintiiniin cogaltlabilir hale gel-
mesidir. Bir yiizt, bir sesi, bir hareketi kop-
yalayip yeniden tiretmek artik ayricalikli bir
beceri degildir. Bu dontisiim kargisinda sorul-
mast gereken soru, neyin cogaltilabilir oldugu
degil, neyin cogaltilamaz oldugudur.

Bir milletin kendini tanidig1 degerler
cogaltilamaz. Bir babanin kizina soyledigi
ogudiin ictenligi, bir dedenin torununa anlat-
181 kissanin vakari, bir hocanin talebesine ak-
tardig bilginin emaneti; bunlar teknik olarak
taklit edilebilir, ancak anlam olarak ¢ogalti-
lamaz. Cogaltilamayan bu degerlerin yeniden
tiretimi, sentetik icerikle bozulmusg bir bilgi
ortaminda bile miimkiindiir; ancak bunun
icin dort temel kogulun birlikte saglanmasi
gerekir: sentetik icerigi tantyan bir zihinsel
refleks, bu refleksi pekistiren bir hukuki ze-
min, ayni refleksi tagtyan bir platform altyapi-
st ve bu refleksin duygusal koklerini besleyen
kugaklar arast bir bag.

Tirkiye'nin geng niifusu, tarihin en ge-
nig dijital pazarinda hareket eden ve degerle-
rin en yogun sorgulandigi bir esikte bulunan
bir kusaktir. Bu kusagi sentetik igerige karst
yetkilendirmek, yalnizca bir dijital giivenlik
meselesi degildir; ayni zamanda “Genglik ve
Gelecegimiz” temast etrafinda ifade edilen
kimlik, aidiyet ve medeniyet meselesinin di-
jital cagdaki kargiligidir. Gértinti cogaltilabi-
lir; deger cogaltilamaz. Mesele, genclerimizin
cogaltilamayan ile cogaltilabilen arasindaki
farki yetkin bicimde ayirt edebilmesidir.
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